YONTEM
Kabul Edilebilir Kullanim Politikas1 (AUP)

» Yesilkdy Anadolu Lisesi Internet ag1 ve bilgisayar sistemlerini yiizlerce kullanici
paylagmaktadir. Bu sistemler dikkatli bir sekilde kullanilmalidir; birkag¢ kisinin hatali kullanimi bile
Okulun ve diger kisilerin ¢aligmalarin1 sekteye ugratma potansiyeline sahiptir. Bu sebeple kullanicilar
Okulun bilgisayar sistemlerini kullanirken dikkatli olmali ve etik davranis sergilemelidir. Bu
yiktimliiliik, asagidakilerle sinirli olmamakla birlikte sunlar1 kapsamaktadir.

* Okul, Okula ait bilgisayar sistemleri lizerindeki tiim hak, miilkiyet ve ¢ikarlara sahiptir. Yesilkoy
Anadolu Lisesi Kabul Edilebilir Kullanim Politikast (AUP) veya bilgisayar sistemlerin kullanimina
iliskin olarak Okul tarafindan herhangi bir mecrada yayimlanan hiikiim ve kosullar altindaki higbir
hiikiim higbir sekilde s6z konusu hak, miilkiyet ve ¢ikarlarin kullanicilara devredildigi anlamina
gelmemektedir. Okul kullanicilara sadece bilgisayar sistemlerinin kullanimina iliskin sahsi, diinya
genelinde, bedelsiz, devredilemeyen ve miinhasir olmayan bir lisans tanimaktadir. Kullanicilar
bilgisayar sistemlerinin hi¢bir yazilim veya diger bir parcasin1 kopyalayamaz, degistiremez, yeniden
iiretemez, bunlardan tiiremis ¢alisma yaratamaz, tersine miithendislik yapamaz, pargalara ayiramaz veya
diger bir sekilde kaynak koduna doniistiiremez.

+ Kullanicilar, Okulun izin vermedigi bilgisayar sistemlerini kullanamazlar. Bilgisayar
sistemlerine erisebilmek i¢in hatali veya aldatici bilgilerin temin edilmesi suretiyle veya sair sekillerde
bilgisayar sistemlerinin yetkisiz kullanimi1 yasaktir. Kullanicilar diger kurum, kurulus veya kisilerin
bilgisayar sistemlerine yetkisiz erisim saglamak i¢in Okulun bilgisayar sistemlerini kullanamaz.

* Kullanicilar, Okul hesaplarini kullanmasi i¢in hi¢ kimseyi hicbir sebeple yetkilendiremez. Okul
hesabinin her tiirlii kullanimindan hesap sahibi sorumludur. Kullanicilar hesaplarinin yetkisiz kisilerce
kullanilmasinin 6niine gegilmesi i¢in sifre koruma ve belge koruma dahil tiim makul 6nlemleri almalidir.
Sifrelerini bagka bir kisiyle paylasmamali ve sifrelerini diizenli olarak degistirmelidir. Bir kullanici
hesabina ait sifre kullanilarak gerceklestirilen her tiirlii islemden, s6z konusu islemi gergeklestiren taraf
hesap sahibinin kendisi olmasa dahi sorumlu hesap sahibidir.

* Okulun bilgisayar sistemleri yalmzca izin verildigi sekilde Okul ile iliskili hususlarda
kullanilmalidir. Tiim Okul donanimu i¢in s6z konusu oldugu iizere, okul ag1 dahil bilgisayar sistemlerinin
sahsi veya ticari amaclar dogrultusunda kullanilmasi, agikca izin verilmeyen haller disinda yasaktir.
Okulun bilgisayar sistemleri, hileli ya da hukuka aykir1 bir sekilde elde edilmis medya belgeleri ile
yazilimlarin toplanmasi, yiiklenmesi, dagitilmasi dahil ve bunlarla sinirli olmamak tizere hi¢bir hukuka
aykirt amag i¢in kullanilamaz. Dis ag veya hizmetlerin — bulut hizmetleri dahil — kullanimi hem
Universite hem de s6z konusu ag ve hizmetleri sunan kuruluslar tarafindan yayrmlanan kabul edilebilir
kullanim politikalarina uygun olmalidir.

+ Kullanicilar Okulun ilgili personeli, bilgi giivenligi sorumlusu veya ilgili taraftan 6nceden izin
almadikca, herhangi bir bilgiye, Okula ait yazilima veya diger belgelere (programlar, altyordam kitaplig1
tiyeleri, veri ve elektronik posta dahil) erisemez; s6z konusu bilgi, yazilim ve belgeleri degistiremez,
kopyalayamaz, tasiyamaz veya kaldiramaz. Kullanicilar lisans verenden dnceden izin almadikga, tiglincii
kisilere ait yazilimlar1 kopyalayamaz, dagitamaz, goriintileyemez veya agiklayamaz. Kullanicilar
kullanim1 i¢in uygun bir sekilde lisanslanmamis olan yazilimlar sistemlere yiikleyemez.

* Okula ait higbir bilgisayar sistemi sorumsuz bir sekilde veya baskalarinin islerine engel olacak
sekilde kullanilamaz. Buna; hakaret icerikli, rahatsiz edici veya taciz edici igerikler ile zincirleme
mektup, yetkisiz toplu mail veya istenmeyen reklamlarin iletilmesi veya ulasilabilir kilinmasi;
kullaniciya ait olmayan bir sistem, materyal veya bilgiye kasitl, dikkatsizce veya ithmalkar bir bigimde



zarar verilmesi; kasitli olarak elektronik iletisimin kesintiye ugratilmasi veya diger bir sekilde
bagkalarinin mahremiyetinin ihlal edilmesi veya kullaniciya ait olmayan veya kullanic i¢in olmayan
bilgiye erisilmesi; sistem kaynaklarinin kasith olarak hatali kullanilmast veya baskalarinin hatali
kullanmasinin saglanmasi veya iicretsiz yazilim gibi glivenilir olmayan kaynaklardan idari sistemlere
yazilim veya veri indirilmesi dahildir.

* Okul, bilgisayar sistemlerine bizzat saglamadig igeriklerden higbir sekilde sorumlu degildir.
Kullanicilar bagkalar1 tarafindan verilen igeriklere, bunlarin hakaret igerici, uygunsuz veya sakincali
oldugunu diisiinebilecegini kabul ederek ve risk kullanicinin kendisine ait olmak tizere erisir. Bilgisayar
sistemleri “OLDUGU GIBI” ve “MEVCUT HALIYLE” sunulmaktadir. Okul, iigiincii taraf i¢eriklerinin
dogru, tam ve giivenilir olduguna iligskin her tiirlii yiikiimliiliikten kendini muaf tutmaktadir. Kullanici
bilgisayar sistemlerinde bulundurdugu veya sakladig: bilgilerden kendisi sorumludur.

* Kullanicr (1) bilgisayar sistemlerinin isleyisini veya sdz konusu bilgisayar sistemlerinin baskalari
tarafindan kullanimini engelleyici her tiirli harekete tesebbiisiin; (2) bilgisayar sistemlerine fazla
yiikleme yapacak iceriklerin yiiklenmesinin; (3) bilgisayar sistemlerinin genel giivenligine tehlike arz
edecek ve/veya diger kullanicilar1 zarara ugratacak hareketlerin; (4) bilgisayar sistemlerinin isleyisini
engelleyici veya miidahale edici yazilimlarin kullanilmasinin veya kullanilmaya c¢aligilmasinin mutlak
bir bigcimde yasak oldugunu kabul eder.

« Isbu politikanin baska bir kisi tarafindan ihlaline veya bilgisayar sistemlerinin giivenligi ile ilgili
bir hata ya da giivenligin “by-pass” edilmesine iligkin her tiirlii bilginin tespiti durumunda, vakanin
Yesilkdy Anadolu Lisesi E-Giivenlik Ekibine bildirilmesi zorunludur.

* Okul bilgisayar sistemlerinin yetkisiz veya uygunsuz bir sekilde kullanimi, isbu politikaya
uyulmamasi dahil, Okul politikasinin ihlalini teskil etmektedir ve Idare onayiyla Disiplin Kurulu takibini
gerektirir. Isbu politikaya veya politikanmn belli bir duruma uygulanmasina iliskin her tiirlii soru
Yesilkdy Anadolu Lisesi E-Giivenlik Ekibine iletilir.

COCUKLARIN VE GENCLERIN KATILIMI VE EGIiTiMi

 Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalik
yaratmak i¢in bir ¢cevrimici glivenlik (e-Giivenlik) miifredati olusturulur ve okulun tamaminda yer alir.

* Glivenli ve sorumlu kullanim ile ilgili egitim internet erisiminden 6nce yapilacaktir.

» Miifredat gelistirme ve uygulama da dahil olmak iizere okul ¢evrimigi giivenlik politikalar1 ve
uygulamalar1 yazarken ve gelistirirken 6grenci katkilar aranacaktir.

« Ogrenciler, Kabul Edilebilir Kullanim Politikasini (AUP), yaslarina ve yeteneklerine uygun bir
sekilde okumak ve anlamak i¢in desteklenecektir.

* Tiim kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

« Cevrimigi giivenlik (e-Giivenlik) PSHE, SRE, Citizenshipand Computing / BIT programlarina
dahil edilecek ve hem giivenli okul hem de evde kullanimini kapsayacaktir.

» Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tiim odalarda
yayinlanacaktir.

« Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
giiclenecektir.

* Disaridan destek, okullarin dahili ¢evrimici gilivenlik (e-Giivenlik) egitim yaklagimlarim
tamamlamak ve desteklemek i¢in kullanilacaktir.

* Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarini 6diillendirecektir.



* Okul, 6grencilerin ihtiyaglarina uygun olarak ¢evrimigi glivenligi gelistirmek i¢in akran egitimini
uygulayacaktir.

PERSONELIN KATILIMI VE EGiTiMi

* Cevrimigi giivenlik (e-Gilivenlik) politikasi, tiim ¢alisanlarin katilimi i¢in resmi olarak saglanacak
ve tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak gii¢lendirilecek ve vurgulanacaktir.

« Personel, Internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin
farkinda olacak. Okul sistemlerini ve cihazlarmi kullanirken takdir yetkisi ve profesyonel davranis
gereklidir.

« Personelin tiim iiyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi
konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde c¢esitli sekillerde
saglanacaktir.

* Calisanlarin tiim tiyeleri, ¢cevrimi¢i davranislarinin okuldaki rolii ve itibarini etkileyebileceginin
farkina varacaktir. Meslegi veya kurumu ¢iirime durumuna 10 disiirdiigii veya profesyonel
yeteneklerine giivenini kaybetmis bir seyin bulundugu diisiiniiliirse, kamusal, disiplin veya hukuki
onlemler aliabilir.

» Filtreleme sistemlerini yonetme veya BIT kullanimini izleme sorumlulugu tasiyan personelin
iiyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlart veya endiseleri bildirmek igin agik
prosediirlere sahip olacaklar.

* Okul, calisanlarin 6grencilerin yaglarina ve yeteneklerine gore kullanmasi gereken yararli
cevrimici araglar1 vurgulamaktadir.

EBEVEYNLERIN KATILIMI VE EGIiTiMi

* Yesilkdy Anadolu Lisesi, 0grencilerin internetin ve dijital teknolojinin gilivenilir ve sorumlu
kullanicilari olabilmesi i¢in ana-babalarin oynayacaklar: 6nemli bir role sahip olduklarini kabul eder.

» Ebeveynlerin dikkatleri, okul agiklamalar1 ve okul web sitesinde okul ¢evrimigi giivenlik (e-
Giivenlik) politikasina ve beklentilerine yonelecektir.

* Okullarmizin bir pargasi olarak ebeveynlerin c¢evrimigi giivenlik bilgilerini okumalari
istenecektir.

* Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasin1 (AUP) okumaya ve ¢ocuklartyla
etkilerini tartismaya tesvik edilecektir.

* Cevrimi¢i giivenlik konusundaki ebeveynler i¢in bilgi ve rehberlik, ebeveynlere cesitli
bi¢imlerde sunulacaktir.

* Ebeveynlerin, ¢evrimigi olarak ¢ocuklari i¢in olumlu davraniglar1 rol modellemeleri tesvik
edilecektir.



GOZDEN GECIRME
Bu dokiimani gbzden gegirme ve giincellestirme sorumlulugu:
YESILKOY ANADOLU LIiSESI E-Giivenlik Ekibine aittir.

Yapilan degisiklik ve giincellemeler idare onayiyla yayinlanir. Gézden gecirme her yil Haziran
ayinda yapilir.

Daha Giivenli Internet Merkezi (gim.org.tr)- Safer Internet Center''n resmi sayfasi.

http://guvenlinet.org.tr/tr,

Gilivenli Web (guvenliweb.org.tr)- cevrimigi giivenlik konulari i¢in farkindalik portali,

Giivenli Cocuk (guvenlicocuk.org.tr)- 13 yasindan kiigiik ¢ocuklar i¢in oyun ve eglence portali,
[hbar Web (ihbarweb.org.tr)- yasadisi igerik icin telefon hatti, Internet BTK (internet.btk.gov.tr)-

Internet ve BT yasas1 konusunda farkindalik portali,

SID Page (gig.org.tr)- Daha Giivenli Internet Giinii Tiirkiye'de resmi sayfasi, veli ve dgrencilere
tanitilmis buralardaki egitici ebeveyn ve 6grenci bilgilendirici vidolari, sunulari izlenmistir. Okumuzda
cesitli web2 araclar kullanilarak sunular hazirlanmis, afisler ve panolar hazirlanmistir.

http://guvenlinet.org.tr/tr/ sayfasindan bilgi amagh faydalanilmistir.

Yesikoy Anadolu Lisesi E-Giivenlik Ekibi :
Adem DUZGUN (Okul Miidiirii)

Yavuz YUKSEK (Miidiir Yardimcist)
Hiilya TUNA (Bilgisayar Ogretmeni)
Devrim Bal Conker (Miizik Ogretmeni)
Hande AKCASU (ingilizce Ogretmeni)
Murat CETIN (ingilizce Ogretmeni)

Adem DUZGUN
Okul Mudira



